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1 Inledning

For att logga in och anvanda Biometrias VIOL3 tjanster behover du anvanda
tvastegsverifiering.

Du kan anvédnda en eller tva enheter nér du aktiverar tvastegsverifiering.

Exempel pa tva enheter kan vara en dator och en telefon eller surfplatta.
Har du tva enheter kan kameran pa den enhet dar appen finns anvédndas for att
skanna en QR-kod och man slipper véxla appar.

Har du en enhet méste det vara en telefon eller en surfplatta som appen installeras
for tvastegsverifiering.

Denna instruktion visar hur man aktiverar tvastegsverifiering med hjalp av appen
Microsoft Authenticator.

Ofta anvénds forkortningen MFA (Multi Faktor Autentisering) i stallet for
tvastegsverifering. I detta dokument anvands fortsattningsvis forkortningen MFA.

2 Forutsattningar

Denna instruktion forutsatter att du har ett Biometria-konto samt att du laddat ner en
MFA-app till din enhet.

e Hamta appen dar du normalt hdmtar appar.
Biometria rekommenderar appen Microsoft Authenticator.

Google Play:

< Cc 25 play.google.com/store/search?q=micros.. & W

' GOOg|€ Play Q  Sok efter appar och spel

Appar och spel Filmer Bdcker

Om dessa resultat ®

Microsoft Authenticator
Microsoft Corporation

4,4% 100 mn+ 3]
recensioner @ Nedladdningar PEGI3 @
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App Store:

<« c 25 apps.apple.com/se/app/microsoft-authenticat... ¥¥ & Villd
[
App Store-férhandsvisning

Den hér appen finns endast tillgénglig i App Store for iPhone, iPad och Apple Vi

Microsoft Authenticator =

Skyddar din online-identitet
Microsoft Corporation

#3 i Produktivitet

Gratis

D4

3 Fragor & svar

3.1 Varfor har Biometria krav pa MFA?

Tvastegsverifiering anvands for att skydda ditt konto och den information du
hanterar.

3.2 Nar maste man anvanda MFA?

Alla Biometrias tjanster krdver att man anvander MFA férutom vid inloggning pa
“Mina Sidor” pa externa webben.

3.3 Hur ofta maste anvanda MFA?

Det beror pa vilken tjdnst man loggar in pa. For vissa tjdnster méste man anvianda
MFA varje gdng man loggar in (certifikathantering/autentiseringsuppgifter for
integrationer). Andra tjanster behdver man logga in en gang per dag pd medan
ytterligare andra rdcker det om man loggar in en gang per manad.

3.4 Maste man registrera en MFA-metod hos Biometria?

Om man har en MFA-metod registrerad i en annan Microsoft tenant behdver man inte
registrera ytterligare en hos Biometria.

e Microsoft foretags-konto (Office365)
o Finns MFA-metod konfigurerad behovs ingen extra MFA-metod
registreras hos Biometria.
e Microsoft Privat-konto
o Finns MFA-metod konfigurerad behovs ingen extra MFA-metod
registreras hos Biometria.
e Google-konto
o En MFA-metod maste konfigureras hos Biometria.
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3.5 Vilka MFA-metoder stodjer Biometra?
Biometria stodjer foljande MFA metoder:

e Microsoft Authenticator
o Third-party software OATH tokens

4 Aktivera tvastegsverifiering med tva enheter
Surfa till https://aktiveramfa.biometria.se pa den enhet dér du INTE installerat MFA-
appen.

Logga in med ditt Biometria-konto.

Ser du denna bild har du MFA aktiverat och behdver inte géra ndgot mer.

@ BIOMETRIA

Inloggning med tvastegsverifiering lyckades!

Mitt konto hos Biometria

Mina sidor pa www biometria.se
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Har du inte MFA aktiverat pa ett sdtt som Biometria stodjer far du upp bilden nedan.

1. Aktivera tvastegsverifiering.

e Klicka pa Nasta.

<« c 25 login.microsoftonline.com/c.. & ¥ & Vill du logga in i Chrome?

() BIOMETRIA
bjoljo01@gmail.com

Mer information kravs

Din organisation beh6ver mer information for att
skydda ditt konto. Innan du gér andringar i din
sékerhetsinformation méste du slutfora
multifaktorautentiseringen.

Anvand ett annat konto

Léas mer

Anvandningsvillkor = Sekretess och cookies - - -

2. Skydda ditt konto.

Har du inte hdmtat en app for MFA-autentisering maste du gora det nu.

e Klicka pa Nésta nér appen ar hamtad.

€« C % mysigninsmicrosoftco.. B & W 2 Vill dulogga in i Chrome?

(%) BIOMETRIA ?

Skydda ditt konto

Microsoft Authenticator

e Bé6rja med att hamta appen
Installera Microsoft Authenticator-appen pa din telefon. Ladda ned nu

valj Nasta nar du installerar Microsoft Authenticator-appen p4 din enhet.

Jag vill anvanda en annan autentiseringsapp
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3. Konfigurera konto.

e Klicka pa Nasta.

< » C 25 mysignins.microsoftco.. B & W & Vill dulogga in i Chrome?

(%) BIOMETRIA 2

Skydda ditt konto

Microsoft Authenticator

Konfigurera ditt konto

Till3t meddelanden om du uppmanas till detta. Lagg sedan till ett konto och
vilj Arbete eller skola.

=3
En QR-kod visas.
<« > C 2 mysignins.microsoft.co.. B & & Vill du logga in i Chrome?
(%) BIOMETRIA 1

Skydda ditt konto

Microsoft Authenticator

Skanna QR-koden

Skanna QR-koden med Microsoft Authenticator-appen. Da kopplas Microsoft
Authenticator-appen ihop med ditt konto.

Nar du har skannat QR-koden valjer du Nasta.

Gar det inte att skanna avbildningen?

e |
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4. Lagg till konto i Microsoft Authenticator.

o Oppna Microsoft Authenticator pa enheten dir den &r installerad.

e Klicka pa pluset.
e Ange kontotyp.

13:41

= Authenticator Q +

Lagg till konto

VILKEN TYP AV KONTO LAGGER DU TILL?
1

@y Personligt konto >
=. Arbets- eller skolkonto >

Annat (Google, Facebook osv) >

e Skanna QR-kod. Anvidnd kameran péa din enhet och skanna QR-koden.

Skanna QR-kod

Din kontoleverantor visar en
QR-kod

Biometria

Box 89 | 751 03 UPPSALA | 010-228 50 00 |info@biometria.se | www.biometria.se 8(17)
Copyright © 2023 Biometria ekonomisk forening. Med ensamratt.



Instruktion Aktivera tvastegsverifiering for ditt Biometria-konto

BIOMETRIA 2025-02-27

5. G4 tillbaka till enheten dar du loggar in och klicka pa nasta. Kom ihag siffrorna

sSom visas.
v GGma X | Binsta x BE Mys x  B¥ logg X | + = o X
<« C % mysigninsmicrosoftco.. B & Y & Vill du logga in i Chrome?
(%) BIOMETRIA ?

Skydda ditt konto

Microsoft Authenticator

Lat oss prova

v/

[Godkann meddelandet som skickas till din app genom att ange siffran som
- isas nedan.

21

Bakit

6. Godkédnn inloggningen.
Du ska nu f& upp en notifiering pd enheten dar MFA-appen ar installerad.

e Ange de siffror som visas pd skarmen i MFA-appen.
e Klicka sedan pa ja.

13:47

Authenticator

)
>
Forsoker du logga in?
SDC-VMF
bjoljo01_gmail.com#EXT#@s
g dcekfor.onmicrosoft.com
Ange numret som visas for >
att logga in.
|Ange nummer
Nej, det &r inte jag >
Ja
& >
1 2 3
ABC DEF
4 5 6
GHI A JKL MNO
7 8 9
PQRS TUuv WXYZ
0 &
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7. Godkand inloggning. Om det gatt bra visas foljande bild:

< C % mysigninsmicrosoftco.. B & * & Vill du logga in i Chrome?

(%) BIOMETRIA 2

Skydda ditt konto

Microsoft Authenticator

Meddelandet har godkants
v
8. Klart!
<« c 2 mysignins.microsoft.co... B & ¥ & Vill dulogga in i Chrome?
() BIOMETRIA ?
Skydda ditt konto
Klart!

ETJObbaﬂ Du har konfigurerat din sakerhetsinformation. Valj Klar om du vill fortsatta att Ioggé
n
Standardinloggningsmetod:

6 Microsoft Authenticator
O iPhone 16

A\
Microsoft Authenticator

e Klicka pa Klar sa skickas du till sidan som visar att aktiveringen gatt
bra.

Du ar nu klar med aktivering av MFA.
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@ BIOMETRIA

Inloggning med tvastegsverifiering lyckades!

Mitt konto hos Biometria

Mina sidor pa4 www biometria se

5 Aktivera tvastegsverifiering med en enhet

Surfa till https://aktiveramfa.biometria.se pd den enhet dér du installerat MFA-appen.

e Logga in med ditt Biometria-konto.

Ser du denna bild har du MFA aktiverat och behdver inte gora ndgot mer.

@ BIOMETRIA

Inloggning med tvastegsverifiering lyckades!

Mitt konto hos Biometria

Mina sidor pa www biometria se
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1. Aktivera tvastegsverifiering
Klicka pd Nasta.

< (¢} 25 login.microsoftonline.com/c.. & ¥ & Vill du logga in i Chrome?

() BIOMETRIA
bjoljo01@gmail.com

Mer information kravs
Din organisation behéver mer information for att
skydda ditt konto. Innan du gér andringar i din

sakerhetsinformation maste du slutféra
multifaktorautentiseringen.

Anvénd ett annat konto

Las mer

Anvandningsvillkor = Sekretess och cookies - - -

2. Skydda ditt konto.
Har du inte hdmtat en app for MFA-autentisering maste du gora det nu.

e Klicka pa Nésta nér appen ar hamtad.

€« C % mysigninsmicrosoftco.. B W & Vill dulogga in i Chrome?

(%) BIOMETRIA ?

Skydda ditt konto

Microsoft Authenticator

e Bérja med att hamta appen
Installera Microsoft Authenticator-appen pé din telefon. Ladda ned nu

Valj Nasta nar du installerar Microsoft Authenticator-appen p3 din enhet.
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3. Konfigurera konto.

e Klicka pa Nasta.

<« C 2% mysigninsmicrosoftco.. B & & Vill du logga in i Chrome?

(%) BIOMETRIA 2

Skydda ditt konto

Microsoft Authenticator

Konfigurera ditt konto

Tillst meddelanden om du uppmanas till detta. Ligg sedan till ett konto och
valj Arbete eller skola.

o | N

4. Koppla ditt konto till appen.

e Klicka pa Koppla ditt konto till appen genom att klicka pa den har
lanken.

e Klicka pa 6ppna om du féar en frdga om att 6ppna Authenticator:

(%) BIOMETRIA ?

Skydda ditt konto

Microsoft Authenticator

0 Konfigurera ditt konto i appen

Kom tillaaks till den har konfiguratiansfunktionen nar du 3r kise
Koppla ditt konio il appen genom ait dicka pa den hae lanken,

2ol GR
i *Chrome” vill sppna

"Authenticator”
a
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Du kan behdva ”1&sa upp” Authenticator.

e Verifiera i appen.
o Verifiera att ditt konto lagts till.

= Authenticator

Véxla tillbaka till webblasaren dar du loggar in och klicka pa nésta.

5. Kom ihag siffrorna som visas.

v G Gma X | $insts x BE Mys x &% loge X | + = o X

u -
< C 2% mysigninsmicrosoftco.. B & W & Vill du logga in | Chrome?
(%) BIOMETRIA ?

Skydda ditt konto

Microsoft Authenticator

Lat oss prova

v/

[Godkann meddelandet som skickas till din app genom att ange siffran som
- isas nedan.

21

Bakat
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Du ska nu fa upp en notifiering pa enheten dar MFA-appen ar installerad.

e Ange de siffror som visas pd skarmen i MFA-appen.

e Klicka sedan pa ja.

13:47

Authenticator

~

>
Forsoker du logga in?
SDC-VMF
bjoljo01_gmail.com#EXT#@s
g dcekfor.onmicrosoft.com
Ange numret som visas for >
att logga in.
|Ange nummer
Nej, det ar inte jag >
Ja
& >
1 2 3
ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PQRS TuvV WXYZ
0 &

7. Godkand inloggning. Om det gatt bra visas féljande bild.

< C % mysigninsmicrosoftco.. B & & Vill du logga in i Chrome?

(%) BIOMETRIA 2

Skydda ditt konto

Microsoft Authenticator

Meddelandet har godkants

v
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8. Klart!
<« > C % mysigninsmicrosoftco.. B & K & Vill dulogga in i Chrome?
() BIOMETRIA ?
Skydda ditt konto
Klart!

Ba jobbat! Du har konfigurerat din sakerhetsinformation. Valj Klar om du vill fortsétta att loggd
N

Standardinloggningsmetod:

A\ Microsoft Authenticator
Q)

O iPhone 16

A
Microsoft Authenticator

e Klicka pa Klar sa skickas du till sidan som visar att aktiveringen gatt
bra.

Du ar nu klar med aktivering av MFA.

@ BIOMETRIA

Inloggning med tvastegsverifiering lyckades!

Mitt konto hos Biometria

Mina sidor pa www.biometria.se
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