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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025-0403

Inledning

For att logga in och anvanda Biometrias VIOL 3-tjanster behover du anvanda
tvastegsverifiering.

Du kan anvédnda en eller tva enheter nér du aktiverar tvastegsverifiering.
Exempel pa tvd enheter kan vara en dator och en telefon eller platta.
Har du tva enheter kan kameran pa den enhet dar appen finns anvédndas for att

skanna en QR-kod och man slipper véxla appar.

Har du en enhet méste det vara en telefon eller en platta dir en app for
tvastegsverifiering installeras.

Denna instruktion visar hur man aktiverar tvastegsverifiering med hjilp av appen
Microsoft Authenticator.

Ofta anvénds forkortningen MFA (Multi Faktor Autentisering) i stallet for
tvastegsverifering. I detta dokument anvands fortsattningsvis forkortningen MFA.
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA

Forutsattningar

2025-04-03

Denna instruktion forutsatter att du har ett Biometria-konto samt att du laddat ner en

MFA-app till din enhet.

Hamta appen dir du normalt hdmtar appar.
Biometria rekommenderar appen Microsoft Authenticator.

Google Play:
<« c 25 play.google.com/store/search?q=micros.. & ¥
' Google Play Q  Sok efter appar och spel
Appar och spel Filmer Bocker
Om dessa resultat ®
Microsoft Authenticator
Microsoft Corporation
4,4% 100 mn+ 3]
1,97 mn recensioner @ Nedladdningar PEGI3 @
App Store:
< c % I pp, ft: ticat.. Y & Villd
[

App Store-forhandsvisning

Den hér appen finns endast tillgénglig i App Store for iPhone, iPad och Apple Vi

Microsoft Authenticator
Skyddar din online-identitet

Microsoft Corporation

#3i Produktivitet

Gratis
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025-0403

Fragor & svar

Varfor har Biometria krav pa MFA?

Tvastegsverifiering anvands for att skydda ditt konto och den information du
hanterar.

Nar maste man anvanda MFA?

Alla Biometrias tjanster krdver att man anvander MFA férutom vid inloggning pa
“Mina Sidor” pa externa webben.

Hur ofta maste anvinda MFA?

Det beror pa vilken tjdnst man loggar in pa. For vissa tjdnster méste man anvianda
MFA varje gdng man loggar in (certifikathantering/autentiseringsuppgifter for
integrationer). Andra tjanster behdver man logga in en gang per dag pd medan
ytterligare andra rdcker det om man loggar in en gang per manad.

Maste man registrera en MFA-metod hos Biometria?

Om man har en MFA-metod registrerad i en annan Microsoft tenant behdver man inte
registrera ytterligare en hos Biometria.

e Microsoft foretags-konto (Office365)
o Finns MFA-metod konfigurerad behovs ingen extra MFA-metod
registreras hos Biometria.
e Microsoft Privat-konto
o Finns MFA-metod konfigurerad behovs ingen extra MFA-metod
registreras hos Biometria.
e Google-konto
o En MFA-metod maste konfigureras hos Biometria.

Vilka MFA-metoder stodjer Biometria?
Biometria stodjer foljande MFA metoder:
e Microsoft Authenticator
e Third-party software OATH tokens
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025-0403

Aktivera tvastegsverifiering for Gmail-konton

Anvand tva enheter

Har du inte MFA aktiverat pa ett sdtt som Biometria stodjer far du upp bilden nedan.
1. Aktivera tvastegsverifiering

Klicka pa “Nasta”.

< C 25 login.microsoftonline.com/c.. & W & Vill dulogga in i Chrome?

(%) BIOMETRIA

bjoljo01@gmail.com

Mer information kravs

Din organisation beh6ver mer information for att
skydda ditt konto. Innan du gér andringar i din

sakerhetsinformation maste du slutféra
multifaktorautentiseringen.

Anvénd ett annat konto

Las mer

=

Anvandningsvillkor = Sekretess och cookies - - -

2. Skydda ditt konto.
Har du inte hdmtat en app for MFA-autentisering maste du gora det nu.

Klicka pa ”Néasta” ndr appen ar hamtad.

« C % mysigninsmicrosoftco.. B W K & Vill du logga in i Chrome?

(%) BIOMETRIA ?

Skydda ditt konto

Microsoft Authenticator

e Borja med att hamta appen
Installera Microsoft Authenticator-appen pé din telefon. Ladda ned nu

Valj Nasta nar du installerar Microsoft Authenticator-appen p din enhet.

ag vill anvanda en annan autentiseringsapp
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025.0403

3. Konfigurera konto.
Klicka pa “Nasta”.
<« > C 2% mysigninsmicrosoftco.. B & & Vill du logga in i Chrome?

(%) BIOMETRIA 7

Skydda ditt konto

Microsoft Authenticator

Konfigurera ditt konto

Tillit meddelanden om du uppmanas till detta. Ligg sedan till ett konto och
vilj Arbete eller skola.

En QR-kod visas.
<« > C 25 mysignins.microsoft.co.. Bg & W & Vil du logga in i Chrome?
(%) BIOMETRIA 1

Skydda ditt konto

Microsoft Authenticator

Skanna QR-koden

Skanna QR-koden med Microsoft Authenticator-appen. Da kopplas Microsoft
Authenticator-appen ihop med ditt konto.

Nar du har skannat QR-koden vialjer du Nasta.

Gar det inte att skanna avbildningen?

oo |
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025.0403

4. Lagg till konto i Microsoft Authenticator.

Oppna Microsoft Authenticator pd enhet dir den r installerad och klicka pé
”plus”.

13:41 al T

= Authenticator Q +

Ange kontotyp.

Lagg till konto

VILKEN TYP AV KONTO LAGGER DU TILL?

=- Personligt konto >

=. Arbets- eller skolkonto >

Annat (Google, Facebook osv) >

Biometria
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025-0403

Skanna QR-kod.
Anvéand kameran pé din enhet och skanna QR-koden

Skanna QR-kod

Giv det inte ant skanng

Din kontoleverantor visar en
QR-kod

Ga tillbaka till enheten dér du loggar in och klicka pa “néasta”.
Kom ihdag siffrorna och Fortsatt pa steg 5.

v G Gma X | £ stz x BE Mys x B¥ loge X | + - o X
<« C % mysigninsmicrosoftco.. B & & Vill du logga in | Chrome?
(%) BIOMETRIA 2

Skydda ditt konto

Microsoft Authenticator

Lét oss prova

v

[Godkann meddelandet som skickas till din app genom att ange siffran som

- isas nedan.

21

Bakat
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA

5. Kom ihag siffrorna som visas.

<« C % mysignins.microsoftco.. B &

(%) BIOMETRIA

Skydda ditt konto

Microsoft Authenticator

Lat oss prova

v/

v G Gma X | & insts x BEEwmys x gE

2025-04-03

= o X

& Vill du logga in i Chrome?

- isas nedan.

[Godkann meddelandet som skickas till din app genom att ange siffran som

6. Godkédnn inloggningen.

Bakat

Du ska nu f& upp en notifiering pd enheten dar MFA-appen ar installerad.

Ange de siffror som visas pd skdrmen i MFA-appen och klicka sedan pa ”ja”.

Forsoker du logga in?
SDC-VMF

T @&

Q +

bjoljo01_gmail.com#EXT#@s
Q dcekfor.onmicrosoft.com

Ange numret som visas for >
att logga in.
|Ange nummer
Nej, det ar inte jag >
Ja
& >
1 2 3
ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PQRS TUVv WXYZ
0 &
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025-0403

7. Godkénd inloggning

Om det gétt bra visas foljande bild.

< c 2 mysignins.microsoftco.. B & v & Vil dulogga in i Chrome?

(%) BIOMETRIA 2

Skydda ditt konto

Microsoft Authenticator

Meddelandet har godkants
8. Klart!
3 c 25 mysignins.microsoftco.. B W & Vill du logga in i Chrome?
(%) BIOMETRIA ?
Skydda ditt konto
Klart!

ra jobbat! Du har konfigurerat din sakerhetsinformation. Valj Klar om du vill fortsatta att lo
In’

Standardinloggningsmetod:

6 Microsoft Authenticator
O/ iPhone 16

A\
Microsoft Authenticator

Klicka pa ”Klar” sé skickas du till sidan som visar att aktiveringen gatt bra.

Du ar nu klar med aktivering av MFA.

Biometria
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025-0403

Anvand en enhet
Har du inte MFA aktiverat pa ett sdtt som Biometria stodjer far du upp bilden nedan.

1. Aktivera tvastegsverifiering
Klicka pa “Nasta”.

< C 2 login.microsoftonline.com/c.. & ¥ & Vill du logga in i Chrome?

() BIOMETRIA

bjoljo01@gmail.com

Mer information kravs

Din organisation beh6ver mer information for att
skydda ditt konto. Innan du gér andringar i din

sakerhetsinformation méste du slutféra
multifaktorautentiseringen.

Anvand ett annat konto

Las mer

e

Anvandningsvillkor ~ Sekretess och cookies  -- -

2. Skydda ditt konto.
Har du inte hdmtat en app for MFA-autentisering maste du gora det nu.

Klicka pa “Néasta” ndr appen ar hamtad.

<« C % mysigninsmicrosoftco.. B ® W & Vill du logga in i Chrome?

(%) BIOMETRIA

Skydda ditt konto

Microsoft Authenticator

é Borja med att hamta appen
Installera Microsoft Authenticator-appen pa din telefon. Ladda ned nu

Valj Nasta nar du installerar Microsoft Authenticator-appen pa din enhet.

ag vill anvanda en annan autentiseringsapp
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025-0403

3. Konfigurera konto.
Klicka pa ”Nasta”.

<« C 2% mysignins.microsoftco.. B & & Vill du logga in i Chrome?

(2) BIOMETRIA ?

Skydda ditt konto

Microsoft Authenticator

Konfigurera ditt konto

Tillit meddelanden om du uppmanas till detta. Ligg sedan till ett konto och
valj Arbete eller skola.

] - |

4. Koppla ditt konto till appen.
Klicka pa Koppla ditt konto till appen genom att klicka pa den hér lanken”.

Klicka pa 6ppna” om du féar en frdga om att 6ppna Authenticator:

(%) BIOMETRIA ?

Skydda ditt konto

Microsoft Authenticator

0 Konfigurera ditt konto i appen

Kom tilloaks till den har konfigurationsfunktionen nar du 3r kae
Kopnla ditt konio 1ill appen gecom ait dicka pa den hae lanken
Dolj CR-koc il &
*Chrome" vill Sppna
"Authenticator”

Avbryt Oppna

Baldit Nasta

Biometria
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025.0403

Du kan behdva ”1&sa upp” Authenticator.
Verifiera i appen.

Verifiera att ditt konto lagts till.

= Authenticator

@ SDC-VWF

Vaxla tillbaka till webblasaren dir du loggar in och klicka pa ”"Nésta”.

5. Kom ihag siffrorna som visas.

v G Gma X | £ Instz X &S Mys x B logg X | + = (u] X
<« C 2% mysigninsmicrosoftco.. B & W & Vill du logga in i Chrome?
(%) BIOMETRIA ?

Skydda ditt konto

Microsoft Authenticator

Lt oss prova

v/

[Godkann meddelandet som skickas till din app genom att ange siffran som
- isas nedan.

21
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025-0403

6. Godkédnn inloggningen.
Du ska nu f& upp en notifiering pd enheten dar MFA-appen ar installerad.

Ange de siffror som visas pd skdrmen i MFA-appen och klicka sedan pa ” ja”.

13:47

Authenticator

)

>
Forsoker du logga in?
SDC-VMF
bjoljo01_gmail.com#EXT#@s
g dcekfor.onmicrosoft.com
Ange numret som visas for >
att logga in.
|Ange nummer
Nej, det &r inte jag >
Ja
& >
1 2 3
ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PQRS TUuv WXYZ
0 &
7. Godkénd inloggning.
Om det gétt bra visas foljande bild.
< C % mysigninsmicrosoftco.. B & ¥ & Vill du logga in i Chrome?
(%) BIOMETRIA ?
Skydda ditt konto
Microsoft Authenticator
Meddelandet har godkants
v/
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025-0403

8. Klart.

< C % mysigninsmicrosoftco.. B & & Vill du logga in i Chrome?

(2) BIOMETRIA 2

Skydda ditt konto

Klart!

trlajobba(‘. Du har konfigurerat din sakerhetsinformation. Valj Klar om du vill fortséitta att loggd
N

Standardinloggningsmetod:

A\ Microsoft Authenticator
&

iPhone 16

A\
Microsoft Authenticator

Klicka pa ”Klar” s& skickas du till sidan som visar att aktiveringen gatt bra.

Du ar nu klar med aktivering av MFA.

Biometria
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025.0403

Aktivera tvastegsverifiering for Microsoft-konton

Privata Microsoft-konton och Microsoft-aktiverade konton

For Microsoft-konton eller e-postadresser som Microsofts-aktiverats konfigureras
tvastegs verifieringen hos Microsoft.

Konfigurera direkt i Microsoft Authenticator-appen
1. Oppna Microsoft Authenticator appen och klicka pa plus-tecknet for att

Ar du redo att Iagga till ditt forsta konto?

Alla Microsoft-konto eller andra typer av konton som du lagger till visas har.

2. Klicka pa ”Personligt konto”.

< Léga till konto

VILKEN TYP AV KONTO LAGGER DU TILL?

Personligt konto

Arbets- eller skolkonto

BO} Annat (Google, Facebook osv)

Biometria
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 20250403

3. Klicka pa ”Logga in med Microsoft”.

L&gg till personligt konto

Skanna QR-kod
Logga in med Microsoft

Avbryt

4. Ange e-postadress.

13:55 tis 1apr. .ee @ © 95 % wm)
Avbryt

-

B Microsoft

\ Logga in

bioljom@yahca.cord

e D

B W

Biometria
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 20250403

5. Ange ditt 16senord.

13:57 tis 1 apr. eoe @ Q95 % .
Avbryt

B Microsoft

\ <« bjoljo01@yahoo.com

Ange I6senord

Har du glomt l6senordet?

E-posta koden till bjoljo01@yahoo.com

.
‘\
-

6. Verifiera att du dger kontot genom att skicka en kod via e-post.

13:57 tis 1apr. @ @ 95 % )
Avbryt

B Microsoft

bjoljo01@yahoo.com

\ Verifiera din identitet

=1 skicka e-post till bjoljo01@yahoo.com

Jag har en kod

Jag har inte ndgot av detta

-
-

Avbryt

Biometria
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025.0403

7. Ange koden som du fick till ditt e-postkonto.

13:58 tis 1 apr. @ 0 95 %
Avbryt

B* Microsoft

< bjoljo01@yahoo.com
Ange kod

=) Vihar e-postat en kod till

bijoljo01@yahoo.com. Ange koden fér att logga
| in.

\/

114998

-
- /
i /

8. Klicka pa ”Slutfor”.

]

Du har lagt till
bjoljo01@yahoo.com

= Telefoninloggning ar aktiverat
"

« ° Nastagang du loggar in fér du ett meddelande att godkanna for att béttre skydda ditt konto

Autofyll-i
Y

Losenord, adresser och annan information som du lagrar kommer att synkroniseras sakert till
bjoljo01@yahoo.com

Hantera synkroniseringsinstaliningar

Biometria
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025.0403

9. Aktivering klar

1359 tis 1apr.

= Authenticator

g Microsoft

bjoljo01@yahoo.com

Du ar nu klar med aktivering av MFA!
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025-0403

Konfigurera via en webblasare
Om du vill konfigurera tvastegsverifiering via webblédsare loggar du in hos Microsoft
pa foljande lank: https://account.microsoft.com/

1. Klicka pa ”Sdkerhet” och sedan “Hantera hur jag loggar in”.

i Microsoft-konto

Bjorn Yahoo Jonsson =
@ Forlora aldrig &tkomsten til ditt Microsoft-konto Lagg til ett telefonnummer

Microsoft hjalper till att skydda dig online

Hur du loggar in, de enheter du i inloggad p4 och de filer du sparar i molnet & viktiga delar av ditt kontos onlinesakerhet

o, Konto

b o osammsltemativen dtover et starkt tosenond Hantera hur jag loggarin ~ ~

Forlora aldrig stkomsten till ditt konto

Se till att du (och endast du) alltid kan komma in pé ditt konto med utékade L)

som en el 8=
for Sterstallnin
< .
© Adressbok
Dat
im) Gé till datasakerhet v
il attinget forsvinner med filskydd

5 Enheter ) Visa mina enheter v

Skydda dina enheter

Du kommer behova sdkerstdlla din identitet genom att ange en kod som skickas
till din e-postadress.

2. Klicka pa ”Lagg till ett nytt satt att logga in” eller ”verifiera”.
Valj att konfigurera en metod som passar dig och f6lj sedan Microsofts flode.

Biometria rekommenderar att anvdanda appen Microsoft Authenticator.

Lagg till ett nytt sétt att logga in eller ¥

verifiera

A

o - — yek,
PIN-kod eller sikerhetskod
C? Anvand din enhet for att logga in med @

en nyckel.

Anvénd en app
Godkann snabbt
inloggningsmeddelanden p& din

telefon.

E Skicka en kod via e-post
F4 ett e-postmeddelande och logga in
med en kod.

Visa fler alternativ
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Instruktion aktivera tvastegsverifiering for ditt biometriakonto

@ BIOMETRIA 2025-0403

Microsoft-foretagskonton eller Office365-konton

Logga in hos ditt foretag pa lanken https://myaccount.microsoft.com/

Folj de anvisningar som ditt foretag har tagit fram for att aktivera tvastegsverifiering
(MFA).
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