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Revisionshistorik

Revisionshistoria for Konton och enheter VIOL 3.

Vid dndring av revisionshistoria ska dven version och datum pé forsta sidan samt
datum i sidhuvud uppdateras.

Version Andring Datum Signatur
1.0 Forsta officiella version 2024-12-12 AMAGRO
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1 Biometria-konto
Foljande kontotyper stods for att skapa ett biometria-konto.
e Office365

e Personligt Microsoftkonto (outlook.com, hotmail.com och liknande)
e Personligt Googlekonto (gmail.com)

Har man inte ett mailkonto av ovanstdende typ kan man anvanda en godtycklig e-
postadress for att skapa ett Microsoft-aktiverat konto.

Ett Microsoft-aktiverat konto anvinder en befintliga e-postadress (till

exempel Adam.Andersson@telia.com) och ett nytt losenord som hanteras av Microsoft.

2 Byta losenord

Losenordet byter du pa din egen (jobb)mail. Beroende pa om det &ar ett Google- eller
Microsoft-konton kan de se olika ut. Men det du gor ar att ga in i app eller webb pa din
mail och begar nytt 16senord.

Aterstilla glomt lésenord till ett Microsoft-konto - Microsoft Support

Sa har aterstéller du Google-kontot eller Gmail - Google-konto Hjalp

Néar l6senordet dr bytt sd kan du logga in i Biometrias system.

3 Tvastegsverifiering

For att 6ka sdkerheten har tvastegsverifiering inforts pa Biometrias tjanster, kan
ocksd bendmnas MFA, multifaktorautentisering. Tvastegsverifiering hjalper till att
skydda ditt anvdndarkonto och den information som du har tillgang till.

Om kontotypen har stod for sin egen tvastegsverifiering och formedlar det nar
anvandaren loggar in kommer Biometrias tjdnster inte krava ytterligare en
tvastegsverifiering.

For att undvika onodiga problem behover du i forvag verifiera att du har
tvastegverifiering aktiverat genom att félja denna instruktion: kontrollera
tvastegsverifiering. Har du inte tvastegsverifiering aktiverat kommer detta att goras i
samband med verifieringen.

Biometria rekommenderar appen 'Microsoft Authenticator' for tvastegsverifiering.
Las mer har: Anvanda Microsoft Authenticator

Hur du bestéller dina behorigheter och rollpaket finns har: Behorigheter i VIOL 3
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4 Rekommendationer for Chaufforens enhet

4.1 Transportor

Enhet: Surfplatta, liggande lage (landskap)
Webblésare: Safari och Chrome (senaste 2 versionerna)
Upplosning: 1900x1200

Uppkoppling: 4g

5 Kontohantering i chaufforens enhet

Biometria anvander MFA (Multifaktorautentisering) for anvindandet av tjanster i
VIOL3. Det innebér att en anvidndare maste logga in med anvdndarnamn och lésenord
samt autentisera sig via ytterligare ett steg, t ex Microsoft Authenticator.

Enheterna som anvdndare anvander for att ansluta till Biometrias tjdnster
tillhandahaélls av de olika aktorerna sjdlva. Biometria kommer alltsa inte ansvara for
rutiner och hantering av dessa.

I detta dokument beskriver Biometria vad vi lamnar for rekommendation kring hur
anvandarnas enheter hanteras. Men det ar upp till féretagen sjilva att bestamma,
supportera och hantera enheterna, konton, applikationer mm pa dessa enheter.

For chaufforerna delar vi in rekommendationen i tva delar:
1. Chaufforer som har en egen privat enhet

2. Chaufforer som delar enheter med flera olika anvandare

5.1 Chaufférer som har en egen privat enhet

Nar man har en privat enhet som man ar enda brukaren av sd har man endast ett
anvandarkonto registrerat i enheten. Da finns det ingen risk for att privat information
lacker till andra anvéndare, eller att andra anviandare “rdkar” anvinda Biometrias
tjdnster som ndgon annan person redan inloggad p& enheten. For MFA
autentiseringen kan anviandaren installera Microsoft Authenticator for att bekréfta
sin identitet.

5.2 Chaufforer som delar enhet med andra

Har man har en enhet som hor till bilen och chaufférerna vixlar enhet med varandra
beroende pd vilken bil som de kor for dagen, ar det viktigt att tdnka pd hur man
hanterar sina identiteter i enheten.

Vi rekommenderar da att man skapar en anvdndare var pa enheten, vilket da gor att
man haller isar konton pad enheten. D& kan respektive anvdndare sjilv hantera
enheten med sina appar, lankar och konfiguration utan att information lacks mellan
anvandarna.
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For mer information om hur man sétter upp flera anvandaren pa en androidenhet se:

Engelska:
Delete, switch, or add users - Android Help

Svenska:
Ta bort, byta eller lagga till anvindare - Android Hjalp

Foljer man rekommendationen ovan kan varje anviandare hantera enheten pa samma
satt som om man har en egen privat enhet.
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