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1 Intro

Den senaste tiden s har ett skript anvénts for att anséka om certifikat. Detta har nu
blivit ersatt med en portal.

Lank till portalen:

AT1/test https://infraportal.atl.biometria.se/

Produktionsmiljon: https://infraportal.biometria.se/

Tryck pa “Logga in” uppe i hdgra hornet.

Vil inloggad sa ser det ut som nedan:

Dessa tre alternativ finns att vélja

Klient certifikat — ans6k om klientcertifikat

Http Subscription - Skapa en subscription nyckel
Skapa Mq Losenord - Skapa lésenord for Mq

Infraportal

L Infraportal

R — Valkommen till Infrastrukturs portal fér bestallning av certifikat m.m

Tillgangligt fér bestalining just nu

== HTTP Subscription

Anvandarcertifikat
Cind certifikat
+ skapaMq Losenord HTTP Subscription nycklar
Klient certifikat
MQ Lasenord

OBS! Om den viinstra spalten dr tom utover “Home” efter inloggning. Da dr det ett
tecken pa att anvdndaren inte har blivit angiven som Teknisk Kontakt. Kontakta dd
supporten
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2 Skapa ett klientcertifikat

Valj 7+ Klient certifikat”
I rullistan sé visas kortnamnen pa de féretag som anvandaren dr tekniskkontakt for.

Vilj kortnamn

vl - s

test01
test02

Sammanstillning av bestéllning av klientcertifikat

Kortnamn: x

Efter att kortnamn valts s& kommer ett nytt falt fram. I detta falt sa finns det tva
alternativ

Vilj korthamn

test01 }

— vl I

Skicka begaran om losenord
Jag har redan fatt ett Issenord

Sammanstélining av bestélining av klientcertifikat

Kortnamn:
test01

Om detta ar ett helt nytt certifikat sa ska alternativet ”Skicka begdran om l6senord”
véljas da ett 16senord behdvs for certifikatet. Detta alternativ kan ocksd anvdndas om
tidigare 16senord glomts bort.

Klicka pd ”Begér l6senord” s kommer ett mail med l6senordet
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Skicka begédran om Iésenord for kortnamn
Begar losenord

Sammanstilining av bestéllning av klientcertifikat

Kortnamn: test01

Begéran av
lésenord:

Skicka begéran om l6senord for kortnamn

Nar du fatt I6senordet skickat fill # & "8 & F& & S@biometria se sa kan du atervanda hit och fortsatta skapandet av klientcertifikat

Sammanstillning av bestallning av klientcertifikat

Kortnamn: test01

Begéran av
I6senord:

v

Nar detta steg dr klart s kommer ett drende till supporten pa Biometria. En person pa
kundtjanst kommer da gé in, granska och godkdnna anstkan. Efter det skickas ett mejl
med losenordet till bestallaren.

Spara detta losenord, det behévs vid fornyelse av detta certifikat.
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Nér ett I6senord har kommit, terga till ”+ Klient certifikat”, vdlj samma kortnamn,
vélj ”Jag har redan fatt ett 16senord”.

Vilj kortnamn

test01 }

Jag har redan fatt ett 16senord }

Nasta steg

Sammanstillning av bestilining av klientcertifikat

Kortnamn:
test01
Ange
I6senord:

Signera
certifikat:

Skapa
certifikat:

Ange det 16senord som kom i mail fran tidigare steg och klicka pa "Nésta steg”.

Signera certifikat

Ange I&senord som du fatt pa mailen f6r kortnamnet test01

qIP4XhdFFHUBppYB

% Nasia steg

Sammanstillning av bestéllning av klientcertifikat

Kortnamn:
test01

Ange
Iésenord:

Signera
certifikat:

Skapa
certifikat:

Klicka pa ”Signera certifikat” och invanta ett mail angdende Nytt certifikat signerat.
Ett meddelande om att certifikat har skapats kommer synas i vanstra hornet och det
enda som aterstar i sammanstallningen ar att skapa certifikatet.
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=+ wient certinikat

= HTTP Subscription

=+ skapa Mq Lésenord
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Certikat skapat

Signera certifikat

Nasta steg

Sammanstilining av bestillning av klientcertifikat

Kortnamn:
test01
Ange
|6senord:

Signera
certifikat:

Skapa %
certifikat:

For att skapa certifikatfilen s behovs ett 16senord. Antingen generera ett eller ange
ett personligt 16senord. Om ldsenordet inte uppfyller alla krav sd kommer en varning

visas. Varningen visar endast de krav som inte blivit uppfyllda.

Detta lésenord ska sparas dd det behovs for att exportera/importera certifikatet.

Nar ett 16senord har valts, tryck "Nésta steg” och sedan ”Hamta certifikat”.

Hamta certifikat

Hamta certifikat

Sammanstillining av bestillning av klientcertifikat

Kortnamn:
test01

Ange
lésenord:

Signera
certifikat:

Skapa
certifikat:

Certifikatet som utfirdats dr giltigt i 2 dr. Inom tva dr sa maste certifikatet fornyas.

Biometria
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3 Http Subscription Key

Det ska alltid finnas tvd nycklar for att kunna rotera nycklar utan avbrott.

Vilj "+ http Subscription”
| faltet “Valj” sa kommer kortnamnen for alla foretag som anvandaren &r teknisk kontakt for synas.

Vilj kortnamn

VT

test01
test02

Sammanstilining av bestilining av HTTP Subscription nyckel

Kortnamn: X
Nyckel som ska skapas: X

Hamta subscription
nyckel:

Spara ner subscription
nyckel:

Uppdatera subscription
keys :

Efter att foretag valts sa ska det véljas vilken nyckel som ska uppdateras. Om detta ar
forsta gdngen sa ska alternativet ”Bada” valjas.

Klicka pa ”Nasta steg”. Rubriken visar att bada nycklarna kommer att hdmtas och i
sammanstadllningen sé syns det att Key1 och 2 kommer skapas.

Hamta subscription nyckel key1,key2

Hamta nyckel

Sammanstallning av bestéallning av HTTP Subscription nyckel

Kortnamn: test01 v
Nyckel som ska skapas: v
key1,key2
Hamta subscription nyckel: x
Spara ner subscription nyckel: x
Uppdatera subscription keys %
key1,key2:
Biometria
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Klicka pd "Hamta nyckel” och avvakta ndgra sekunder. Om det gdr som det ska sa
kommer en text dyka upp dér det star ” Bestdllning av http subscription key key1,key2
gick bra”. Klicka pa ”"Nésta steg”.

Spara ner subscriptions key(s)

key1: { "keyname": "key1", "keyvalue": "v7p2k3qt5s3p3: y "} key2: { " ": "key2", "keyvalue™: "pe9solchvciv2y5pged7hjn61kqojbgi” }

Nasta steg

Sammanstilining av bestéllning av HTTP Subscription nyckel

Kortnamn: test01 v

Nyckel som ska skapas:
key1,key2

Hamta subscription nyckel: v
Spara ner subscription nyckel:

Uppdatera subscription keys
key1,key2:

Spara ner nycklarna och klicka sedan pa ”"Nasta steg”. Klicka sedan pa "Uppdatera
nycklar” och efter det ”Avsluta”.

Om det dr ett X pd “spara ner subscription nyckel” sa beror det bara pa att grdnssnittet
inte kdnner av att nyckeln dr sparad. Men sa linge nyckeln har sparats ndgonstans sd
ar det okej.
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4 Skapa MQ Losenord

Ett Mq l6senord behdvs vid konfiguration av MQ.

Valj "+ Skapa Mq Loésenord” i menyn.

Precis som i tidigare steg, valj kortnamnet for foretaget det galler i faltet och klicka “Nasta steg”.
Det finns tva alternativ, skapa ett eget I6senord eller generera ett automatiskt som uppfyller alla
kraven.

Ange ett eget I6senord. Om I6senordet inte uppfyller alla krav sa kommer en varning dyka upp.
Varningen visar endast de krav som inte blivit uppfyllda.

Losenordet ar inte tilrackiigt starkt
- Minsta antal tecken: 16
- Minst en stor bokstav (A-Z)
Minst en siffra (0-8)
- Minst ett specialtacken (#$%/()=7{}_, eic )

Ange ett eget mq losenord eller generera ett

Nasta steg

Sammanstilining av bestillning av mq Isenord

Kortnamn:
test01

Mq Igsenord
skapat:
Losenord
godkint:

Nar kraven ar uppfyllda sa ska lI6senordet skickas in. Klicka pa ”Skicka lI6senord for godkdnnande” och
avvakta tills en text dyker upp som sager ”Bestallning av mq l6senord gick bra”.

Viktigt att spara detta lésenord da det behévs vid konfiguration av MQ. Annars mdste ett nytt
I6senord bestdllas pd samma sdtt.
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